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Charakter naruszenia ochrony danych osobowych:

W dniu 11.08.2023 r. funkcjonariusz petnigcy stuzbe patrolowg, podczas wykonywania czynnosci
stuzbowych, zagubit notatnik stuzbowy. Notatnik zostat odzyskany po 8 godzinach i 35 minutach. Z
uzyskanych informacji wynika, ze osoba, ktéra notatnik odnalazta, nie zapoznata sie z jego zawartoscig i
nikomu notatnika nie udostepniata. Zapisy w notatniku dotycza oséb legitymowanych w okresie
28.07.2023 - 11.08.2023 r. Notatnik stuzbowy stuzy funkcjonariuszowi do rejestrowania czynnosci
podejmowanych w stosunku do 0séb legitymowanych i moze zawiera¢ m.in. Pana/Pani imie i nazwisko,
nazwisko rodowe, numer PESEL, date urodzenia, imie ojca, imie matki, nazwisko rodowe matki, adres
zamieszkania, numer telefonu, informacje o przeprowadzonej interwencji, informacje o natozonym
mandacie karnym.

Mozliwe konsekwencje naruszenia ochrony danych osobowych:

Poprzez to zdarzenie zaistniato prawdopodobienstwo wystgpienia negatywnych dla Pana/Pani skutkéw
wynikajacych z nieuprawnionego wykorzystania nalezgcych do Pana/Pani danych osobowych. Sa to
m.in.: kradziez lub sfatszowanie tozsamosci, naruszenie dobrego imienia, szykany, utrata kontroli nad
wtasnymi danymi osobowymi, wziecie kredytu w instytucjach pozabankowych, préba zawarcia umowy
na swiadczenie ustug, wytudzenie od Pana/Pani dalszych danych osobowych podszywajac sie pod firme
lub instytucje.

Srodki zastosowane lub proponowane przez administratora w celu zaradzenia naruszenia, w
tym zminimalizowaniu ewentualnych negatywnych skutkow:

Przedmiotowe naruszenie ochrony danych osobowych bedzie omawiane podczas cyklicznych szkolenh z
zakresu ochrony danych osobowych oraz najblizszych odpraw do stuzby. Wszczete zostanie takze
postepowanie wyjasniajgce, ktére prowadzi¢ bedzie do wyciggniecia konsekwencji wobec osoby
odpowiedzialnej za dopuszczenie do utraty poufnosci Pana/Pani danych.

Aby zminimalizowa¢ ewentualne negatywne skutki naruszenia moze Pan/Pani:



» Zachowac szczegdlng ostroznos$¢ w przypadku nieoczekiwanych kontaktéw - istnieje bowiem
mozliwos$¢, ze przestepcy beda podejmowac préby pozyskania brakujgcych danych, np. poprzez
podszycie sie pod pracownika urzedu;

» Zachowad szczegdlng ostroznos¢ w przypadku wszelkich aktywnosci wymagajgcych podania
danych osobowych. Nie nalezy podawac¢ danych osobom trzecim, zwtaszcza nieznajomym
kontaktujacym sie z nami poprzez Internet lub telefon;

* Sprawdzi¢ czy nie doszto do przejecia konta mailowego i jezeli to mozliwe nalezy zmienic hasto;

» Rozwazy¢ wprowadzenie dwusktadnikowego uwierzytelniania w serwisach, ktére umozliwiaja taka
opcje;

» Zachowac szczegdlng czujnos¢ korzystajgc z medidw spotecznosciowych. Moze dojs¢ do préby
przejecia profilu;

 Zachowac szczegdlna czujnos¢ podczas odbierania telefonéw z zagranicy;

» Zastrzec PESEL;

» W rejestrze rachunkéw bankowych sprawdzi¢ czy na Pana/Pani dane nie zatozono rachunkéw
bankowych;

* Rozwazyc skorzystanie z ustug Krajowego Rejestru Dtugédw (www.konsument.krd.pl) oraz Biura
Informacji Kredytowej (www.bik.pl). Z rejestréw tych korzystaja banki, operatorzy telekomunikacyjni,
dostarczyciele telewizji. Serwis umozliwia wtaczenie alertéw powiadamiajgcych nas SMS, ze ktos
prébuje na nasze dane podpisa¢ umowe lub wzigé pozyczke;

» Zachowac szczegdlng ostroznos¢ w sytuacji usitowania wytudzenia pieniedzy metoda ,,na BLIKA'.
Polega ona na wytudzeniu kodu do ptatnosci telefonem. Osoba logujac sie do swojego banku musi
wygenerowaé w aplikacji kod do ptatnosci telefonem, a nastepnie przesta¢ go ,znajomemu”. Niestety
w przeciwienstwie do ptatnosci przelewem, transakcji dokonanych za pomoca tego kodu nie mozna juz
cofna¢, gdyz przestepca od razu wpisuje podany kod BLIK w bankomacie i wyptaca z niego pienigdze.

* Jezeli podejrzewa Pan/Pani, ze przestepcy podrobili Pana/Pani dowdd, prosze zastrzec go w
Systemie Dokumenty Zastrzezone prowadzonym przez Zwigzek Bankdéw Polskich
(www.dokumentyzastrzezone.pl).

Komendant Powiatowy Policji w Stupcy dotozy wszelkich staran, aby podobne zdarzenie w przysztosci
nie miato miejsca. Niniejsze zawiadomienie sporzagdzono w oparciu 0 obowigzujgce przepisy prawa,
jednoczesnie zrealizowany zostanie obowigzek notyfikacyjny wzgledem Prezesa UODO spoczywajgcy na
Administratorze Danych Osobowych.

Wiecej informacji moga uzyskac¢ Panstwo kontaktujac sie z Inspektorem Ochrony Danych:

Rafat Swicifski - tel.: 47 77 38 322; e-mail: iod.slupca@po.policja.gov.pl.
Adres do korespondenciji: ul. Poznanska 13, 62-400 Stupca.
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